Kyberšikana u dětí narůstá: Praha 5 chce školáky chránit
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Praha 5 - V Praze má zkušenost s šikanou na internetu 51 procent dětí. Každé třetí si přitom vyzkoušelo i útok na druhého.

Každé druhé dítě v Praze má zkušenost s takzvanou kyberšikanou, tedy šikanou prostřednictvím počítače nebo telefonu.

Pátá městská část přestala situaci jen přihlížet a společně s Národním centrem bezpečnějšího internetu připravila komunitní projekt zaměřený na ochranu dětských uživatelů internetu před elektronickým násilím a kyberkriminalitou. „Právě děti a mladiství patří k nejohroženějším skupinám, protože jejich sociální zkušenosti nejsou v souladu s jejich pokročilými znalostmi online technologií," uvádí za radnici Prahy 5 tisková mluvčí Ivona Kratochvílová.

Projekt zahrnuje především školení, přednášky a semináře. „Určeny jsou hlavně pro řídící a pedagogické pracovníky základních škol, místního koordinátora prevence kriminality, sociální pracovníky, pracovníky místní pedagogicko-psychologické poradny, zástupce neziskových organizací, které se zabývají prevencí rizikových a sociálně patologických jevů," přiblížil širokou cílovou skupinu, která bude získané informace předávat dětem a rodičům, první zástupce starosty Prahy 5 Petr Lachnit, jenž nad projektem převzal záštitu.

Semináře, které povedou odborní lektoři Národního centra bezpečnějšího internetu, budou probíhat v Kulturním centru Prádelna a v prostorách škol Prahy 5. Žáci se během přednášek dozvědí, jak se zachovat a chránit v případě krizové situace, i to, kde mají hledat pomoc.

Děti v průměru na internetu tráví nezanedbatelný čas a vytvářejí si tu vlastní identitu. Veřejně sdílejí osobní, důvěrná data kontakty a informace, stejně tak fotografie nebo videa. Právě tady vzniká prostor pro kriminalitu. Nejčastěji se jedná o zasílání obtěžujících nebo urážejících zpráv, útoků vedoucích k ponižování nebo vytváření falešných informací o oběti šikany.

S internetem přišlo nové ohrožení dětí. Kyberšikana se každý rok rozmáhá, mnohdy končí tragédií. Jiří Palyza uvádí:

Rodiče často nechtějí šikanu dětí řešit

Výkonný ředitel Národního centra bezpečnějšího internetu Jiří Palyza se setkává s projevy kyberšikany mezi dětmi a na dětech takřka denně. Mnohdy je právě mlčenlivost obětí útoků hlavním důvodem, proč není možné agresory vypátrat a potrestat „Děti se bojí, nebo stydí rodičům se svěřit, což je v boji proti kyberšikaně velkou komplikací," vysvětluje.

Jaké druhy preventivních opatření dnes fungují?
Naše organizace pracuje se dvěma hlavními nástroji prevence webovými stránkami a vzdělávacími projekty. Z hlediska webu provozujeme stránky www.saferinternet.cz, které jsou určeny pro nejširší cílovou skupinu zájemců o online bezpečnost, a www.bezpecne-online.cz, které patří především dětem, rodičům a pedagogům. K dispozici je tu mnoho materiálů, které popisují jednotlivá rizika ve světě online a vysvětlují způsob chování na internetu.

Jak je možné ještě prevenci šířit?
Kromě zmíněných online a vzdělávacích projektů dobře funguje činnost takzvaných internetových ambasadorů, tedy mladých lidí, kteří jsou schopní a ochotní šířit informace o bezpečném užívání online mezi svými vrstevníky. Pracují v rámci činnosti Mládežnického panelu, jehož podpora a realizace je jednou z našich aktivit. Z hlediska prevence se centrum také snaží realizovat různé propagační akce zaměřené na děti a mládež. Například jde o Den bezpečnějšího internetu, ten se koná tradičně na začátku února. Centrum se také účastní akcí typu Bambiriáda nebo Bezpečné prázdniny, kde má možnost oslovit velké množství dětí a mládeže.

Máte práva získávat od různých společností, jakou je například Google, data o uživatelích?
Vzhledem ke skutečnosti, že naše organizace případy kyberšikany přímo neřeší, jsou potřebná data poskytována orgánům činným v trestním řízení, případně Horké lince v rámci projektu Safer Internet, která s provozovateli a poskytovateli internetových stránek řeší odstranění nežádoucího obsahu, který je nahlášen a odporuje pravidlům legálního obsahu.

Co je při pátrání nejdůležitější?
Samotné nahlášení projevů kyberšikany. Oběti často kyberšikanu tají, jde-li o děti, nesvěří se svým rodičům nebo pedagogům, kteří by jim pomohli související problémy řešit. Často ani rodiče nejsou ochotni případy kyberšikany u svých dětí nahlásit a řešit. Takže je jistě velmi důležitá otevřenost, spolupráce obětí, rodičů, dětí a pedagogů, případně nebát se přímo projevy kyberšikany nahlásit policii. Důležité je také pořídit si kopie a důkazy projevů kyberšikany, například takzvané screenshoty stránek, prostřednictvím kterých je kyberšikana vedena.

Jaké jsou příklady takových projevů?
Jsou to třeba hanlivé diskuze na sociálních sítích, dehonestující texty nebo obrazové materiály zaměřené proti oběti.

Jak bude vypadat vaše spolupráce s Prahou 5?
Proběhne tu specializované vzdělávání odborníků městské části v rámci čtyřdenního vzdělávacího programu pro profesionály, dále se budou konat semináře primární prevence pro žáky druhého stupně základních škol v obvodu Prahy 5. Projekt doplní výtvarná soutěž na téma bezpečnosti online a plánují se také semináře pro rodiče a veřejnost páté městské části.

Jedná se o první spolupráci?
Projekt Praha bezpečně online jsme už realizovali v loňském roce, a to jako aktivní spolupráci s Magistátem hlavního města. Vzhledem k zájmu, se kterým jsme se setkali, je cílem naší organizace během pokračující spolupráce oslovit všechny pražské obvody a projekt realizovat ve všech, kde bude aktivní zájem.
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